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Контейнеры и Kubernetes 101

POD
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Bin/ Library

Container

POD

App App

Bin/ Library Bin/ Library

Container Container

Operating System

Hardware

Kubernetes 

components

Container 

Runtime

Container – это Linux process 
с определёнными свойствами/ограничениями

Kubernetes – это платформа (оркестратор) для 
управления контейнерами

File -> Image

Process -> Container -> Pod -> ReplicaSet -> Deployment
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Проблемы SOC и DFIR в Kubernetes

1. Обнаружить инцидент в контейнере

2. Традиционные инструменты SOC не  понимают контейнеры

3. Жесткие требования к потреблению ресурсов

4. Динамическое окружение

5. Специфика сетевого взаимодействия в k8s

6. Множество уровней абстракций
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IR в Kubernetes

“Kubernetes Policy Management”
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https://github.com/kubernetes/sig-security/blob/main/sig-security-docs/papers/policy/kubernetes-policy-management.md#incident-response


Источники данных
(следы и артефакты)

Артефакты

Cluster

Host

Container

Code

Cloud

• Логи облачного 
провайдера

• Snapshot

• Kubernetes Audit Log
• Policy Engine

• Дамп RAM память
• Дамп ФС
• Runtime события 

• Логи приложения

• Логи OS 
• Дамп RAM память
• Дамп ФС (диск)
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Модели нарушителя

ВНЕШНИЙ

Попадает внутрь 
контейнера Pod и оттуда 
обращается к рядом 
стоящим сервисам или 
делает побег из 
контейнера на Node

ВНУТРЕННИЙ

Злоумышленник с Node 
или из одной сети с 
Kubernetes

СКОМПРОМЕТИРОВАННЫЙ 
РАЗРАБОТЧИК

Контролирует/формирует 
содержимое YAML 
ресурсы

10



Runtime события и матрица угроз

"Threat Matrix for Kubernetes " от Microsoft

- то, что можно обнаружить на основе runtime событий из контейнера
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https://microsoft.github.io/Threat-Matrix-for-Kubernetes/


Подходы к обнаружению в Runtime

СИГНАТУРНЫЙ

Предупреждение при 
совпадении с тем или 
иным правилом из базы 
знаний

ПОВЕДЕНЧЕСКИЙ

Фиксирование 
аномалий при 
отхождении от модели 
поведения

ГИБРИДНЫЙ

Сочетание сигнатурного 
и поведенческого 
анализа
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Live Demo 



Домен безопасности Runtime в Luntry

Уникальная черта

• Гибридный подход
(поведение + правила)

• FIM для процессов

• Сбор артефактов
для расследования

• Анализ на server-side

Что это дает

• Минимальное количество
ложный срабатываний 

• Возможность проводить 
форензику

Что без этого

• Очень сложное внедрение
в процессы работы
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Полезные материалы

1. Форензика для контейнеров и контейнерных инфраструктур
CyberCamp 2025 

2. Ловим злоумышленников и собираем улики в контейнерах Kubernetes
Вебинар Luntry 2024

3. Kubernetes Audit Log в арсенале SOC
SOC Forum 2024

4. Экскурсия по матрицам угроз для контейнеров и Kubernetes
VK Kubernetes Conf 2023

5. SOC в контейнерах
SOC Forum 2023

6. EDR vs Containers: актуальные проблемы
SOC Forum 2023
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https://luntry.ru/wp-content/uploads/2025/03/forenzika_dlya_kontejnerov_i_kontejnernyh_infrastruktur_0_5.pdf
https://luntry.ru/wp-content/uploads/2024/07/luntry_vebinar_lovim_zloumyshlennikov.pdf
https://luntry.ru/wp-content/uploads/2024/11/kubernetes-audit-log-v-arsenale-soc-final.pdf
https://luntry.ru/wp-content/uploads/2023/12/vk-kubernetes-conf-16_11_23-sergej-kanibor_ekskursiya-po-matriczam-ugroz-dlya-kontejnerov-i-kubernetes_.pdf
https://luntry.ru/wp-content/uploads/2023/11/soc_forum_speczifika_rassledovaniya_inczidentov_v_kontejnerah_4.pdf
https://luntry.ru/wp-content/uploads/2023/11/lashkin_evdokimov_edr_vs_containers_aktualnye_problemy_11_11_v1.pdf


Спасибо за внимание!

Email: de@luntry.ru 

Twitter: @evdokimovds

@Qu3b3c

Channel: @k8security

Site: www.luntry.ru 

Дмитрий Евдокимов
Founder&CTO Luntry

mailto:de@luntry.ru
http://www.luntry.ru/
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