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План вебинара

● Контейнеры и Kubernetes

● Зачем заниматься безопасностью?

● Безопасность через призму фреймворка PPT
Люди (People)
Процессы (Process)
Технологии (Technology)
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В рамках вебинара ответим на вопросы
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● Что такое контейнеры и Kubernetes?
● Как и почему контейнеризация завоевывает инфраструктуры?
● Почему необходимо защищать контейнеры и Kubernetes?
● А реальные инциденты есть?
● Когда начинать заниматься безопасностью?
● Как смотреть на защиту контейнерных сред?
● Как совместно с ИТ это все использовать на благо, а не во вред?
● Почему защита Kubernetes это не то же самое,

что защита Windows/Linux/Mac сред? 
● Что приоритетнее SAST/DAST или Container security?
● Какие подводные камни есть при защите контейнерных сред?
● Где искать специалистов?
● …
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whoami

● Основатель и технический директор Luntry

● Опыт в ИБ более 15 лет

● Специализация безопасность контейнеров и Kubernetes

● Программный комитет DevOpsConf, HighLoad++

● Бывший автор статей и редактор рубрик в журнале “XAKEP”

● Автор Telegram-канала «k8s (in)security»

● Автор курса “Cloud Native безопасность в Kubernetes” 

● Не верит, что систему можно сделать надежной и безопасной, не понимая ее

● Организатор конференции по безопасности контейнеров - БеКон

● Докладчик: BlackHat, HITB, ZeroNights, HackInParis, Confidence, SAS, OFFZONE, 

PHDays, Kazhackstan, DevOpsConf, DevOops, KuberConf, VK Kubernetes 

Conference, HighLoad++, БЕКОН и др.
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https://t.me/k8security
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● В процессе получения сертификата ФСТЭК

Ориентировочно 1-2 квартал 2025 

● Продукт в реестре Минцифры
      https://reestr.digital.gov.ru/reestr/1057835/ 

● Luntry – это Комплексная Защита на всем жизненном 
цикле контейнерных приложений и средств 
оркестрации на базе Kubernetes
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Функциональность Luntry

7



Российское решение для защиты контейнеров и Kubernetes

Введение
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Новые абстракции
• Образы, k8s ресурсы (YAML), неймспейсы, ноды, …
 

Разработка стремительно развивается
• Старые подходы к безопасности не работают
• Департаменты разработки, поддержки и безопасности должны работать вместе
 

Каждый контейнер/микросервис это маленький уникальный мир
• Свое окружение и поведение
• Малый срок жизни (эфемерность)
• Очень динамичная среда
• Высокие нагрузки

Kubernetes – это фреймворк
• Build, коммунальные, ML кластера, Dev окружения, Internet faced, …
• Уникальные модели нарушителя, модель угроз и поверхность атаки

Специфика
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Контейнеризация это добро или зло для ИБ?

Смотря как подойти к их безопасности =)

1. Можно не учитывать специфику

Продолжать тушить пожары, в еще большем количестве

2. Можно использовать специфику

Закрывать аспекты, которые сложно или невозможно закрыть

в классической инфраструктуре
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Контейниризация
и оркестрация
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Эволюция к контейнерам
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Безопасность виртуальных сред
и контейнерных сред
Для тех, кому проще и понятнее тема виртуализации
и кто хочет зайти в тему безопасности контейнеров на ассоциациях
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Что такое контейнер? Он безопасен?
Container – это Linux process с определёнными свойствами/ограничениями

Что можно увидеть: namespaces (pid, user, uts, ipc, net, mnt), pivot_root (+ image)

Что можно делать: Capabilities, seccomp, LSMs

Что можно использовать: Control group (процессор, память, устройства, …
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Container Image это неизменяемый пакет файлов операционной системы,
кода приложения и любых зависимостей приложения

● Union File System
■ OverlayFS как реализация

● OCI image спецификация

Что такое образ?

15
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Эволюция от контейнеров
к оркестраторам контейнеров
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Оркестраторы:
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Что такое Kubernetes? Он безопасен?
● Kubernetes (K8s) — это открытое программное обеспечение для автоматизации развёртывания, 

масштабирования и управления контейнеризированными приложениями. 

● 5 бинарей
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Дистрибутивы Kubernetes
● Это фреймворк

■ OnPrem и Managed Kubernetes

■ Это ядро Linux 21 века

■ На базе Kubernetes делают свои дистрибутив

18
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Развитие контейнерных сред
● «State of Kubernetes 2024»
● «2024 State of Production Kubernetes report»
● «Kubernetes Market Size & Share Analysis - Growth Trends & Forecasts (2025 - 2030)»

19

https://cloud.vk.com/promopage/state-of-kubernetes/
https://info.spectrocloud.com/2024-state-of-production-kubernetes
https://www.mordorintelligence.com/industry-reports/kubernetes-market


Российское решение для защиты контейнеров и KubernetesРоссийское решение для защиты контейнеров и Kubernetes

Постоянные, сложные и быстрые изменения
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DEV-кластеры

Разработчики

Собственные 
микросервисы

STAGE-кластеры

Администраторы Мониторинг

PROD-кластеры

TEST-кластеры

Системные
аналитики

SOC

SRE

Инфраструктурные 
микросервисы

Системные 
микросервисы

QA
Безопасность

Cloud 1 Cloud N



Российское решение для защиты контейнеров и Kubernetes

Зачем заниматься 
безопасностью?

21
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Инциденты c/в контейнерах и Kubernetes ?

22

Публичных историй с привязкой к Kubernetes мало
● В основном указывается, что связано с контейнером.

Сам K8s это окружение
● Никто не делится деталями – только кулуары
● Сборник Cloud Threat Landscape

В основном публичные истории касаются облачных провайдеров
● Исследования компаний по безопасности, bug bounty
● Наш опыт пентестов показывает успешность в компрометации 

кластеров в 90% случаях
● С 2021 года: финтех, банки, маркетплейсы, нефтегаз

https://threats.wiz.io/
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Модели нарушителя
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Внешний атакующий
→ Даже не подозревает, что за сервисом стоит контейнер с K8s

Внутренний атакующий
→ Находится в одной подсети с машинами кластера

Скомпрометированный разработчик
→ Влияет на содержимое образов

Скомпрометированная цепочка поставки
→ Вредоносные зависимости
 
Привилегированный пользователь кластера
→ Администраторы, DevOps, …
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Матрица угроз для Kubernetes от Microsoft *
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https://microsoft.github.io/Threat-Matrix-for-Kubernetes/

* она неполная и постоянно расширяется

https://microsoft.github.io/Threat-Matrix-for-Kubernetes/
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Картину ухудшают

● Нехватка ИБ кадров
● Неквалифицированные кадры
● Текучка кадров
● Сторонняя разработка
● Сроки
● Процессная волокита
● Регламенты
● Сертификаты
● …

25
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PPT: Технологии
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К чему все привыкли?

27

● Firewall
● IPS/IDS
● WAF
● SIEM
● DLP
● Key Management
● IAM
● PAM
● SoD

● Patch Management 
● Deception Platform
● Vulnerability Assessment
● Antivirus
● FIM
● DCAP
● EDR
● SOAR
● NGFW
● …

1. Половину можно смело выкинуть
2. И добавить специализированных механизмов, контролей и решений
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Эшелонированная оборона
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Как подходить к безопасности?
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● Develop
● Distribute
● Deploy
● Runtime

● Cloud/Co-Lo/
Corporate Datacenter

● Cluster
● Container
● Code

“CNCF Cloud Native Security Whitepaper”
“The 4C's of Cloud Native security”

● Identify
● Protect 
● Detect 
● Respond 
● Recover
● Deception*

"NIST CYBERSECURITY FRAMEWORK"

“Threat Matrix for Kubernetes”

● Initial Access
● Execution
● Persistence
● Privilege Escalation
● Defense Evasion
● Credential Access
● Discovery
● Lateral Movement
● Collection
● Impact

https://github.com/cncf/tag-security/tree/main/security-whitepaper
https://kubernetes.io/docs/concepts/security/overview/
https://www.nist.gov/cyberframework
https://microsoft.github.io/Threat-Matrix-for-Kubernetes/
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Стандарты безопасности для контейнерных сред

30

● СIS Kubernetes Benchmark

https://www.cisecurity.org/benchmark/kubernetes/ 

● NSA/CISA Kubernetes Hardening Guide

https://www.cisa.gov/news-events/alerts/2022/03/15/updated-
kubernetes-hardening-guide 

● Kubernetes Security Technical Implementation Guide (STIG)

https://ncp.nist.gov/checklist/996 

● PCI Security Standards Council: Guidance for Containers and Container Orchestration Tools

       
https://blog.pcisecuritystandards.org/new-information-supplement-guidance-for-containers-and-container-orchestration-tools 

● NIST Special Publication 800-190 "Application Container Security Guide“ 

https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-190.pdf 

● Приказ ФСТЭК России №118. Требования по безопасности информации к средствам контейнеризации 

https://fstec.ru/dokumenty/vse-dokumenty/spetsialnye-normativnye-dokumenty/trebovaniya-po-bezopasnosti-informatsii-ut
verzhdeny-prikazom-fstek-rossii-ot-4-iyulya-2022-g-n-118 

● …

https://www.cisecurity.org/benchmark/kubernetes/
https://www.cisa.gov/news-events/alerts/2022/03/15/updated-kubernetes-hardening-guide
https://www.cisa.gov/news-events/alerts/2022/03/15/updated-kubernetes-hardening-guide
https://ncp.nist.gov/checklist/996
https://blog.pcisecuritystandards.org/new-information-supplement-guidance-for-containers-and-container-orchestration-tools
https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-190.pdf
https://fstec.ru/dokumenty/vse-dokumenty/spetsialnye-normativnye-dokumenty/trebovaniya-po-bezopasnosti-informatsii-utverzhdeny-prikazom-fstek-rossii-ot-4-iyulya-2022-g-n-118
https://fstec.ru/dokumenty/vse-dokumenty/spetsialnye-normativnye-dokumenty/trebovaniya-po-bezopasnosti-informatsii-utverzhdeny-prikazom-fstek-rossii-ot-4-iyulya-2022-g-n-118
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Что приоритетнее из решений?

31

SAST? DAST? IAST? Container security?

Исходный код Образ контейнера Контейнер 

Анализаторы 
исходного 

кода

Сторонние 
компоненты

Чужой контейнер

Реальные 
пользовательские 

данные

Компоненты 
инфраструктуры

Сотрудники

Внешние пользователи
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Серебряной пули нет

32
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PPT: Процессы
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Анализ рисков Kubernetes кластеров

34

Risk8s Business

https://tldrsec.com/p/guides-kubernetes

https://tldrsec.com/p/guides-kubernetes
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DevSecOps эра

35

За безопасность отвечают все департаменты, участвующие
в жизненном цикле приложения и инфраструктуры
● Dev
● Ops
● Sec
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Как стартовать?

36

0. Инвентаризация

1. Все остальное
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Когда нужно начинать заниматься безопасностью?

37

1. Чем раньше, тем лучше (проектирования)

● Можно продумать Secure-by-Design

● Можно подготовить команды и процессы

2. На стадии выбора платформы

3. До начала заезда продуктовых микросервисов
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Проактивный и реактивный подход к безопасности

Культура киберустойчивости (Cyber-resilient culture): «При построении культуры киберустойчивости роль
безопасности заключается не в том, чтобы остановить все инциденты. Она заключается в том,
чтобы не допустить влияния инцидента безопасности на бизнес».

Уязвимости != Уязвимый

38
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Какой маркетинг вам ближе ?
● DevSecOps, SecDevOps, DevOpsSec, SecDevSecOpsSec, …
● Shift Left Security
● Shift Right Security
● Shift Everywhere Security

39
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PPT: Люди

40
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Обоснование команды

41

•???

• ???
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Кадры

42

● Хороших специалистов по ИБ мало

● Специалистов по ИБ контейнерных сред еще меньше

● Стоимость высокая

● Опыт показывает, что проще сделать специалиста по безопасности 
контейнерных сред из DevOps, чем из классического специалиста 
безопасности

● Главное не количество, а качество
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Подготовка кадров

● Наш 3-дневный тренинг «Cloud Native безопасность в Kubernetes»

● Лаборатория квест по обеспечению безопасности в Kubernetes вместе
с Luntry от наших партнеров

● Кураторство и помощь в научно-исследовательской деятельности от Luntry
■ https://luntry.ru/initiatives/curation 

● База знаний по контейнерной безопасности от Luntry на русском языке
■ https://luntry.ru/research 

● Конференция БЕКОН от команды Luntry
■ https://bekon.luntry.ru/ 

43

https://luntry.ru/initiatives/curation
https://luntry.ru/research
https://bekon.luntry.ru/
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● People: Совместная работа всех департаментов

● Process: Обеспечение безопасности в рамках всего жизненного 
цикла приложений и инфраструктуры

● Technology: Высокий уровень безопасности без вреда для скорости 
доставки нового value

Если все учесть

44
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Итог

1. Обеспечение безопасности 
контейнеров и оркестратора 
неминуемый новый вызов для ИБ 

2. Новые технологии это не только 
новые вызовы, но и новые 
возможности

3. Старые подходы не работают

4. Стройте безопасность, понимая свое 
окружение
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Спасибо 
за внимание!

Дмитрий Евдокимов
Founder&CTO

Email: de@luntry.ru 

Twitter: @evdokimovds

@Qu3b3c

Channel: @k8security

Site: www.luntry.ru 
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