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Контейнеры и Kubernetes: 
не боимся, а используем 

и защищаем



План

■ Контейнеры 
Отличие от виртуальных машин

■ Оркестрация контейнеров
Kubernetes

■ Взгляд регуляторов на контейнерные среды
PCI DSS, 118й приказ, ГОСТ 57580.12017

■ Безопасность контейнерных сред

■ Специфика безопасности Kubernetes
RBAC, NetworkPolicy, безопасность Kubernetes-ресурсов
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Контейнеры
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Эволюция к контейнерам

Виртуализированное 
развертывание

Контейнеризированное 
развертывание

App App App

Operating System

Hardware
Operating System

Hardware

Hypervisor

App App

Bin/ Library

Operation 
System

Virtual Machine

App App

Bin/ Library

Operation 
System

Virtual Machine

App

Bin/ 
Library

Container

Operating System

Hardware

Container Runtime

App

Bin/ 
Library

Container

App

Bin/ 
Library

Container
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Традиционное 
развертывание



Что такое контейнер?
Container ― это Linux process с определёнными свойствами/ограничениями

■ Что можно увидеть: namespaces (pid, user, uts, ipc, net, mnt), pivot_root + image)

■ Что можно делать: Capabilities, seccomp, LSMs

■ Что можно использовать: Control group (процессор, память, устройства, …)
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Что такое образ контейнера?
Container Image ― это неизменяемый пакет файлов операционной системы, 
кода приложения и любых зависимостей приложения

■ Union File System
OverlayFS как реализация

■ OCI image спецификация
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Оркестрация контейнеров
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Эволюция от контейнеров к оркестраторам контейнеров
Оркестраторы:

Традиционное 
развертывание

Виртуализированное 
развертывание

Контейнеризированное 
развертывание

Kubernetes 
развертывание

App App App

Operating System

Hardware

Operating System

Hardware

Hypervisor

App App

Bin/ Library

Operation 
System

Virtual Machine

App App

Bin/ Library

Operation 
System

Virtual Machine

App

Bin/ 
Library
Container

Operating System

Hardware

Container Runtime

App

Bin/ 
Library
Container

App

Bin/ 
Library
Container

Operating System

Hardware

Kubernetes
components

Container 
Runtime

App

Bin/ 
Library
Container

App

Bin/ 
Library
Container

App

Bin/ 
Library
Container

POD POD
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Что такое Kubernetes?

■ Kubernetes K8s ― это открытое программное обеспечение для автоматизации развёртывания, 
масштабирования и управления контейнеризированными приложениями. 

■ 5 бинарей
Platform as a 

Service PaaS
Configuration

Function

Runtime

Applications

Containers

Operation Systems

Hardware
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Дистрибутивы Kubernetes

■ Это фреймворк

■ OnPrem и Managed Kubernetes

■ Это ядро Linux 21 века

■ На базе Kubernetes делают 
свои дистрибутивы
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Kubernetes на простом языке

■ Kubernetes в переводе на детский
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https://habr.com/ru/companies/itsumma/articles/484194/


Kubernetes на простом языке

■ Понимание архитектуры Kubernetes через 
аналогию с шеф-поваром ресторана
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https://yuminlee2.medium.com/kubernetes-understanding-kubernetes-architecture-through-a-restaurant-chefs-analogy-b89f38d8b95a
https://yuminlee2.medium.com/kubernetes-understanding-kubernetes-architecture-through-a-restaurant-chefs-analogy-b89f38d8b95a


Взгляд регуляторов на контейнерные среды
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ГОСТ Р 57580.12017 от ЦБ РФ

Примеры 
выполнения 
требований ГОСТ 
Р 57580.12017 
в средах 
контейнерной 
оркестрации 
на базе Kubernetes 
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https://www.securitylab.ru/analytics/523203.php


PCI DSS

■ НСПК требует соответствия PCI DSS

■ Существует руководство 
по безопасности для контейнеров и оркестраторов 
контейнеров
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https://www.nspk.ru/cards-mir/security/security-program/
https://blog.pcisecuritystandards.org/new-information-supplement-guidance-for-containers-and-container-orchestration-tools


118-й приказ ФСТЭК
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118-й приказ ФСТЭК

■ Выписка из Требований по 
безопасности информации, 
утвержденных приказом ФСТЭК 
России от 4 июля 2022 г. N 118

■ Сертифицированная ОС

■ Сертифицированный оркестратор

■ Сертифицированное наложенное 
средство безопасности
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https://fstec.ru/tekhnicheskaya-zashchita-informatsii/dokumenty-po-sertifikatsii/120-normativnye-dokumenty/2557-vypiska-iz-trebovanij-po-bezopasnosti-informatsii-utverzhdennykh-prikazom-fstek-rossii-ot-4-iyulya-2022-g-n-118


Безопасность контейнерных сред
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Постоянные, сложные и быстрые изменения
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Проблемы и вызовы для ИБ в Kubernetes

■ Окружение становится все сложнее
"Complexity is the worst enemy of security, and our systems are getting more 
complex all the time", Bruce Schneier
"The only thing that ever yielded real security gains was controlling complexity“, 
Thomas Dullien/“Halvar Flakeˮ 

■ Разработка стремительно развивается. Старые подходы к безопасности 
не работают. Департаменты разработки, поддержки и безопасности 
должны работать вместе

■ Kubernetes ― это фреймворк. Уникальные модели нарушителя, модель 
угроз и поверхность атаки

■ Атакующий по-прежнему на шаг впереди: 0day, unfixed 1-day, backdoors, 
APT и т.д.
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Как подходить к безопасности в контейнерных 
средах?

■ Develop

■ Distribute

■ Deploy

■ Runtime

“CNCF Cloud Native Security 
Whitepaperˮ
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https://github.com/cncf/tag-security/tree/main/security-whitepaper
https://github.com/cncf/tag-security/tree/main/security-whitepaper


Как подходить к безопасности в контейнерных 
средах?

■ Cloud/Co-Lo/Corporate 
Datacenter

■ Cluster

■ Container

■ Code

“The 4C's of Cloud Native 
securityˮ
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https://kubernetes.io/docs/concepts/security/overview/
https://kubernetes.io/docs/concepts/security/overview/


Как подходить к безопасности в контейнерных 
средах?

■ Identify 

■ Protect 

■ Detect 

■ Respond 

■ Recover

■ Deception*

"NIST CYBERSECURITY FRAMEWORK"
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https://www.nist.gov/cyberframework


Как подходить к безопасности в контейнерных 
средах?

Threat Matrix for Kubernetes от Microsoft
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https://microsoft.github.io/Threat-Matrix-for-Kubernetes/


Специфика безопасности Kubernetes
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К чему все привыкли?

■ Firewall

■ IPS/IDS

■ WAF

■ SIEM

■ DLP

■ Key Management

■ IAM

■ PAM

■ SoD

■ Patch Management 

■ Vulnerability Assessment

■ Antimalware

■ FIM

■ DCAP

■ EDR

■ SOAR

■ Deception Platform

■ …

А как дела с этим 
в Kubernetes?
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Основные аспекты ИБ в Kubernetes

■ Multitenancy

■ Аутентификация пользователей

■ Анализатор прав доступа

■ Контроль Kubernetes ресурсов

■ Логирование

■ Контроль безопасности образов

■ Управление секретами

■ Безопасность Runtime

■ Безопасность хоста/ноды

■ Сетевая безопасность

■ Контроль соответствия

Доклад “Классификация и систематизация средств 
безопасности для Kubernetesˮ
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https://luntry.ru/video/klassifikacziya-i-sistematizacziya-sredstv-bezopasnosti-dlya-kubernetes
https://luntry.ru/video/klassifikacziya-i-sistematizacziya-sredstv-bezopasnosti-dlya-kubernetes


Контроль Kubernetes ресурсов

Задачи:

■ Мутация – добавление, обогащение Kubernetes ресурса или исключение нежелательного

■ Валидация – контроль соответствия в режимах аудита и предотвращения

■ Генерация – автоматическое создание дополнительных Kubernetes ресурсов

ВСЕ, ЧТО ЕСТЬ В KUBERNETES, – ЭТО YAML!
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Анализ прав доступа
Анализ прав доступа (RBAC) к Kubernetes ресурсам на соответствие принципу наименьших 
привилегий и на опасные права.

RoleBinding

Users

Groups

Service 
Accounts

Role
verbs
resources

Pod

Pod

Pod

Реализация:

■ Периодическая проверка в Kubernetes 

Authorization: Mechanisms

Mechanism Decision Source Usage

Node API Server built-in Internal use (kubelets)

ABAC Static file Insecure, deprecated

RBAC API Objects User and 
administrators

WebHook External services Integration

AlwaysDeny
AlwaysAllow

API Server built-in Testing

■ На этапе деплоя
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Сетевая безопасность
МОЖНО РАЗДЕЛИТЬ НА 2 
УРОВНЯ

■ Host Network Security

■ Pod Network Security

ЗАДАЧИ

■ Сегментация, • Микросегментация

■ Взаимная аутентификация

■ Шифрование

■ Контроль входящего и исходящего трафика

ПОДХОДЫ

■ Whitelist

■ Blacklist

IP-адрес меняется/переходит от запуска 
к запуску микросервиса!

33



Заключение
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Заключение

■ Если у вас еще нет контейнеров, то они обязательно появятся

■ Так или иначе вы придёте к использованию оркестратора

■ Kubernetes ― стандарт де-факто среди оркестраторов

■ Обеспечение безопасности контейнеров и оркестратора ― новый 
вызов для ИБ

■ Сегодня регуляторы уже подготовились к этому вызову

■ Обеспечение безопасности контейнеров и оркестратора требует 
отдельных подходов и инструментов
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Андрей Ганюшкин
avg@luntry.ru 

Telegram-канал @k8security

Спасибо за внимание!

www.luntry.ru 
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