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whoami

• R&D / Container Security в Luntry
• Специализируюсь на безопасности 

контейнеров и Kubernetes
• Багхантер
• Редактор telegram канала k8s 

(in)security
• Спикер: PHDays, OFFZONE, VK 

Kubernetes Conf, Devoops, HackConf, 
CyberCamp, БеКон и др.
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План

• Матрицы атак
• Способы обнаружения
• Концентрируемся на Runtime
• Обнаружение

• Продвинутое обнаружение

• Реакция
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Матрицы атак



MITRE ATT&CK Container Matrix
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MITRE ATT&CK Container Matrix – минусы

• Техники довольно абстрактны и не сильно погружены в 
контекст Kubernetes

• Самих техники сильно меньше по сравнению с другими 
матрицами

• Можно расценивать как инструмент, с помощью которого 
можно узнать об определенных процедурах
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Threat Matrix for Kubernetes by Microsoft
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Threat Matrix for Kubernetes by Microsoft

• Понятные и хорошо описанные техники в контексте 
Kubernetes

• Есть маппинг на техники, описанные в MITRE
• Небольшой акцент на Managed K8s
• Как и в любой другой матрице, атакующий всегда на шаг 

впереди
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VK Kubernetes Conf 2023. Экскурсия по 
матрицам угроз для контейнеров и 
Kubernetes
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Способы обнаружения



Динамическое окружение

• Малый срок жизни 
контейнеров

• Self-healing
• Следы злоумышленника 

в контейнере 
очищаются сами собой

Sysdig 2024 Cloud-Native Security and Usage Report
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https://sysdig.com/2024-cloud-native-security-and-usage-report/


Модели нарушителя

Модели нарушителя

Внешний Внутренний Скомпрометированный 
разработчик
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KazHackStan 2022. Специфика 
расследования инцидентов в 
контейнерах(Дмитрий Евдокимов, Luntry)
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Концентрируемся на 
Runtime



Виды защиты (Linux World)
• Isolation

• Дополнительный уровень изоляции от ядра Host ОС (WASM, Sandbox, 
microVM, …)

• Detection
• Идентификация нежелательного действия

• Prevention
• Невозможность выполнения нежелательного действия

• Mitigation
• Смягчение последствий нежелательного действия

• Reaction
• Ответ на нежелательное действие постфактум после нежелательного 

события
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Сравнение возможностей Open Source решений
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Runtime Security: на вкус и цвет все 
фломастеры разные (Дмитрий 
Евдокимов, Luntry)
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Обнаружение
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Сигнатуры
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Проблема сигнатурного подхода
• Завязаны на определенное событие, syscall, filename, path, …
• Уязвимости eBPF
• TOCTOU (Time-of-check time-of-use)
• Использование out of scope syscall (для средства защиты)
• eBPF map tampering
• Другие техники
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Signature Based VS Anomaly Based
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Что такое OverlayFS?
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Обнаружение новых бинарей в Upper Layer
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Обход new binary execution [Falco]
• Для обнаружения правило матчит событие по execve/execveat
• Чтобы обойти можно использовать GTFO bin, например ld.so
• Или воспользоваться техникой fileless execution
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SOC-форум 2023. EDR vs Containers: 
актуальные проблемы (Владислав 
Лашкин, Solar; Дмитрий Евдокимов, 
Luntry)
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Реакция



Дамп ФС

• Нет смысла дампать 
всю ФС целиком

• Нижние образы могут 
очень много весить

• Злоумышленник может 
взаимодействовать 
только с upper layer
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Убийство контейнера
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• Атакующий мог 
породить другие потоки, 
оставить для себя 
бэкдоры

• Такой контейнер это уже 
скомпрометированная 
среда



Заключение
• Классические подходы в контейнерах не эффективны
• Нужно использовать специфику контейнеров
• Сочетаний правил и аномалий
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