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whoami

• R&D/Container Security в Luntry

• Специализируюсь на безопасности 
контейнеров и Kubernetes

• Багхантер

• Редактор Telegram-канала “k8s (in)security”

• Спикер: PHDays, OFFZONE, VK Kubernetes Conf, 
Devoops, HackConf, CyberCamp, БеКон и др.
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http://www.luntry.ru/
https://t.me/k8security
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Agenda
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• Kubernetes 101

• Admission Controller

• Стандартное применение

• Валидация

• Мутация

• Генерация

• Проверка подписи образов

• Нестандартное использование

• ???
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Kubernetes 101
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What is Kubernetes?
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Admission Controller Phases
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Kubernetes Policy Engines
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• Kyverno

• OPA Gatekeeper

• jsPolicy

• Kubewarden

• …
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Kyverno
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• Декларативный подход в написании и управлении политиками

• Результаты политик хранятся в отдельных CRD ресурсах – PolicyReport и ClusterPolicyReport

• Валидация, мутация и генерация ресурсов

• Поддерживает все Kubernetes resources, включая CRD
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Стандартное 
применение
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Валидация
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Валидация – Privileged containers

11



Российское решение для защиты контейнеров и KubernetesРоссийское решение для защиты контейнеров и Kubernetes

Мутация – Add AppArmor Annotations
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Мутация – Add AppArmor Annotations
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Мутация – Add AppArmor Annotations
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Генерация – Add Network Policy for DNS
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Проверка подписи образа
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Нестандартное 
применение
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Нестандартное применение
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• Github + Trivy + Cosign + Kyverno

• Временные исключения из политик

• Петров не может деплоиться после 18:00

• OTP code

• OTP code с квотами

• External Data Sources

• Kyverno CLI

• Kyverno-json
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Github + Trivy + 
Cosign + Kyverno
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Github + Trivy + Cosign + Kyverno
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Scan job

• Используем Trivy для сканирования образа
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Github + Trivy + Cosign + Kyverno
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Scan job

• Используем Trivy для сканирования образа

• Считаем хэш
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Github + Trivy + Cosign + Kyverno
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Scan job

• Используем Trivy для сканирования образа

• Считаем хэш

• Загружаем артефакт после сканирования в 
наш workflow
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Github + Trivy + Cosign + Kyverno
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Attest job

• Скачиваем артефакт из предыдущей джобы о 
нашем сканировании
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Github + Trivy + Cosign + Kyverno
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Attest job

• Скачиваем артефакт из предыдущей джобы о 
нашем сканировании

• Убеждаемся в том, что хэш не изменился
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Github + Trivy + Cosign + Kyverno
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Attest job

• Скачиваем артефакт из предыдущей джобы о 
нашем сканировании

• Убеждаемся в том, что хэш не изменился

• Логинимся в GitHub Container Regisrty –
именно там мы будем хранить signed 
attestation
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Github + Trivy + Cosign + Kyverno
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Attest job

• Скачиваем артефакт из предыдущей джобы о 
нашем сканировании

• Убеждаемся в том, что хэш не изменился

• Логинимся в GitHub Container Regisrty –
именно там мы будем хранить signed 
attestation

• Используя keyless signing от Cosign 
подписываем образ и заменяем подпись, если 
она уже существует
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Github + Trivy + Cosign + Kyverno
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Временные исключения 
из политик
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Временные исключения из политик
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Что для этого нужно?
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• Выдать дополнительные привилегии Kyverno
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Что для этого нужно?
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• Создать генеративную политику для создания ClusterCleanupPolicy
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Петров не может 
деплоиться после 
18:00
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Петров не может деплоиться после 18:00
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• Создаем мутирующую политику, которая будет добавляет лейбл по автору мерджа
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Петров не может деплоиться после 18:00
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• Добавляем джобу в CI
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Петров не может деплоиться после 18:00
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• Создаем валидирующую политику, которая будет привязываться по лейблам и
ограничивать деплой по времени 
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OTP code
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OTP code
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OTP code
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• Создаем ConfigMap, он будет выступать журналом с OTP кодами
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OTP code
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• Создаем политику, которая будет проверять, использован ли OTP код, а также интересующую нас 
валидацию, например – проверка использования Host Namespaces
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OTP code
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• Создаем ещё одну политику, которая будет проверять, валидное ли значение OTP используетcя в Deployment, 
если да, то изменяем ConfigMap, проставляем timestamp и username пользователя, который его использовал  



Российское решение для защиты контейнеров и KubernetesРоссийское решение для защиты контейнеров и Kubernetes

OTP code
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OTP code с квотами



Российское решение для защиты контейнеров и KubernetesРоссийское решение для защиты контейнеров и Kubernetes

OTP code с квотами
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• В предыдущей версии пользователь мог неограниченно запрашивать коды

• В этой версии добавлены квоты на выдачу кодов, которые можно выдавать на определенный 
период, например на месяц
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External Data Sources
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External Data Source
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• Помимо самого ресурса, над которым сработает политика, можно использовать внешние источники данных

• ConfigMaps 

• Kubernetes API Server Calls

• Service Calls

• Image Registries
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External Data Source: ConfigMaps
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External Data Source: ConfigMaps
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External Data Source: Kubernetes API Server Call
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External Data Source: Service Calls

49



Российское решение для защиты контейнеров и KubernetesРоссийское решение для защиты контейнеров и Kubernetes

External Data Source: Image Registries
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Kyverno CLI
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Kyverno CLI

52

• Можно использовать в CI/CD пайплайнах в процессе создания ресурсов, чтобы убедиться в их соответствии 
политикам до развертывания
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Kyverno-json
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kyverno-json
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• Kyverno только для Kubernetes

• Можно использовать как CLI, web-приложение, а также интегрировать к себе, используя Go библиотеку

• Умеет валидировать Terraform files, Dockerfiles, Cloud configurations, Authorization requests
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Полезные ссылки
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• https://neonmirrors.net/

• https://kyverno.io/docs/

• https://github.com/kyverno/kyverno-json

• https://playground.kyverno.io/

• https://kyverno.github.io/kyverno-json/latest/_playground/

https://neonmirrors.net/
https://kyverno.io/docs/
https://github.com/kyverno/kyverno-json
https://playground.kyverno.io/
https://kyverno.github.io/kyverno-json/latest/_playground/


Российское решение для защиты контейнеров и Kubernetes

Выводы

1. Kyverno – must-have для вашего 
Kubernetes кластера 

2. Это мощный инструмент, который 
способен покрыть огромное 
количество ситуаций

3. Не стоит изобретать велосипеды
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Спасибо! Сергей Канибор
R&D / Container Security

Email: sk@luntry.ru
Channel: @k8security
Site: www.luntry.ru 
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