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Обо мне

Первая в России конференция по БЕзопасности КОНтейнеров и контейнерных сред

• Основатель и технический директор Luntry

• Опыт в ИБ более 10 лет

• CFP ZeroNights, DevOpsConf

• Бывший автор статей и редактор рубрик в журнале “XAKEP”

• Автор Telegram-канала       “k8s (in)security”

• Автор курса “Cloud Native безопасность в Kubernetes”

• Не верит, что систему можно сделать надежной и безопасной, не понимая ее

• Докладчик: BlackHat, HITB, ZeroNights, HackInParis, Confidence, SAS, 

OFFZONE, PHDays, Kazhackstan, DevOpsConf, KuberConf, VK Kubernetes 

Conference, HighLoad++ и др.
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http://www.luntry.ru/
https://t.me/k8security
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План доклада

Первая в России конференция по БЕзопасности КОНтейнеров и контейнерных сред

1 - Введение

2 – Тонкие моменты

3 – Рекомендации и выводы



Введение
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RBAC с высоты птичьего полеты
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RBAC с высоты птичьего полеты
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RBAC с высоты птичьего полеты
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Authorization: Mechanisms
Mechanism Decision source

Node API Server built-in

ABAC Static file

RBAC API Objects
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RBAC с высоты птичьего полеты
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RBAC с высоты птичьего полеты
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Проводите аудит RBAC ?
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Опасные права можно использовать для следующих атак:

• Manipulate AuthN/Z 

• Acquire Tokens 

• RCE 

• Steal Pods 

• Meddler-in-the-Middle
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Источник

https://t.me/k8security/656


Пример: RBAC от ArgoCD и Flux
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В системе могут появляться опасные Role/ClusterRole

В системе могут появляться RoleBinding/ClusterRoleBinding нас стандартные Role/ClusterRole с опасными правами
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Тонкие моменты
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Момент 1: встроенные сущности

• Встроенные сущности описаны прямо в коде: /plugin/pkg/auth/authorizer/rbac/bootstrappolicy/policy.go

• kubectl get roles,rolebindings,clusterroles,clusterrolebindings -A -l kubernetes.io/bootstrapping=rbac-defaults
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1.16.15 1.22.17 1.27.2

Role 7 7 7

RoleBinding 7 7 7

ClusterRole 53 62 62

ClusterRoleBinding 36 43 43

https://github.com/kubernetes/kubernetes/blob/master/plugin/pkg/auth/authorizer/rbac/bootstrappolicy/policy.go
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Момент 3: аддитивная природа прав

• Права в системе можно только добавлять

• Забирать/ограничивать можно через PolicyEngine

• Реальные/полные права субъекта можно увидеть 
только в Runtime – в процессе выкатки YAML мы 
видим только его один
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Момент 3: бесконечные глаголы
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• Нет фиксированного списка verbs 

• Существуют virtual verbs

• use

• bind

• sign

• proxy

• escalate

• impersonate

• userextras

• Если вы допустите опечатку, ничего не сломается!

• Можно создавать свои права доступа (verbs) ;)

• Пример: “RBAC Virtual Verbs: Teaching Kubernetes 
to Educate Dolphins”
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Источник

https://blog.aquasec.com/kubernetes-verbs
https://blog.aquasec.com/kubernetes-verbs
https://kubernetes.io/docs/reference/access-authn-authz/authorization/#determine-the-request-verb
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Момент 4: Глагол LIST
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Момент 5: Subresources, 
не существующие ресурсы
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Получаем все subresources
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• Простенький скрипт

• В 1.27.2 есть 41 subresources

18

https://stackoverflow.com/questions/57872201/how-to-refer-to-all-subresources-in-a-role-definition


Встречаем не существующие resources
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Момент 6: много типов взаимоотношении

????
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Момент 6: много типов взаимоотношении

????
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Момент 7:  Aggregated ClusterRoles

Первая в России конференция по БЕзопасности КОНтейнеров и контейнерных сред

Есть 3 встроенные роли (на момент 1.27.2):

• admin

• edit

• view



Policy Engine спешит на помощь
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• Политики Kyverno для работы c сущностями RBAC https://kyverno.io/policies/?policytypes=RBAC (11 штук)

• Наша политика для контроля ролей с aggregationRule:
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https://kyverno.io/policies/?policytypes=RBAC


Момент 8: Свой RBAC поверх стандартного

Первая в России конференция по БЕзопасности КОНтейнеров и контейнерных сред

"Least-Privilege Kubernetes Authorization with OPA" - Charlie Cetin, Daniel Popescu, & Quentin Long 
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https://www.youtube.com/watch?v=f44tXX2uFZY&ab_channel=fwd%3Acloudsec


Рекомендации и выводы
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Рекомендации

• Всегда изучайте что ставите в кластер и с какими правами

• Использование Kubernetes Audit Log

• Использование политик Policy Engine для ресурсов RBAC

• Используйте мощь и гибкость Kubernetes в свою сторону

Первая в России конференция по БЕзопасности КОНтейнеров и контейнерных сред
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Выводы

• RBAC Kubernetes простой только с виду и имеет много не очевидных моментов

• Из-за проблем с RBAC нанести вред системе куда проще чем через уязвимость 
сервиса

• Контролировать RBAC необходимо постоянно/непрерывно

• Благодаря декларативной природе Kubernetes и расширению через Kubernetes 
operators можно сделать более гибкую систему авторизации

Первая в России конференция по БЕзопасности КОНтейнеров и контейнерных сред



Полезные материалы

Первая в России конференция по БЕзопасности КОНтейнеров и контейнерных сред

• “RBAC to the Future: Untangling Authorization in Kubernetes” - Jimmy Mesta, KubeCon+CloudNativeCon 2023

• “Cracking Kubernetes RBAC Authorization (AuthZ) Model (2022)” - Arthur Chiao, Blog

• “Assign permissions to an user in Kubernetes. An overview of RBAC-based AuthZ in k8s” - Federico Carbonetti

• “Kubernetes Privilege Escalation: Excessive Permissions in Popular Platforms” - Yuval Avraham, Shaul Ben Hai

• “Role Based Access Control Good Practices” – Kubernetes documentation

• “RBAC” – unofficial Kubernetes documentation

• “Kubernetes RBAC 101” - Oleg Chunikhin

• rbac.dev – github rep
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https://www.youtube.com/watch?v=3bE7o0-1CHY&ab_channel=CNCF%5BCloudNativeComputingFoundation%5D
https://arthurchiao.art/blog/cracking-k8s-authz-rbac/
https://faun.pub/assign-permissions-to-an-user-in-kubernetes-an-overview-of-rbac-based-authz-in-k8s-7d9e5e1099f1
https://www.paloaltonetworks.com/resources/whitepapers/kubernetes-privilege-escalation-excessive-permissions-in-popular-platforms
https://kubernetes.io/docs/concepts/security/rbac-good-practices/
https://unofficial-kubernetes.readthedocs.io/en/latest/admin/authorization/rbac/
https://www.cncf.io/wp-content/uploads/2020/08/2020_04_Introduction-to-Kubernetes-RBAC.pdf
https://rbac.dev/
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Contacts: 

Tg: @Qu3b3c @k8security

Site: www.luntry.ru

Email: de@luntry.ru

Twitter: @evdokimovds
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