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Команда Luntry

• Основатель и технический директор Luntry

• Опыт в ИБ более 10 лет

• Бывший автор статей и редактор рубрик в журнале “XAKEP”

• Автор Telegram-канала “k8s (in)security”

• Автор курса “Cloud Native безопасность в Kubernetes”

• Организатор конференции БЕКОН - первая в России конференция по 
БЕзопасности КОНтейнеров и контейнерных сред

• Докладчик: BlackHat, HITB, ZeroNights, HackInParis, Confidence, SAS, OFFZONE, 
PHDays, Kazhackstan, DevOpsConf, KuberConf, VK Kubernetes Conference, 
HighLoad++ и др.
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План

Контейнеры
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Контейнеры
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Эволюция к контейнерам
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Что такое контейнер?

• Container это Linux process с определёнными свойствами/ограничениями

• Что можно увидеть: namespaces (pid, user, uts, ipc, net, mnt), pivot_root (+ image)

• Что можно делать: Capabilities, seccomp, LSMs

• Что можно использовать: Control group (процессор, память, устройства, …)
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Что такое образ контейнер?

• Container Image это неизменяемый пакет файлов операционной системы, кода приложения и любых 
зависимостей приложения

• Union File System

• OverlayFS как реализация

• OCI image спецификация
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Оркестрация контейнеров
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Эволюция от контейнеров к оркестраторам 
контейнеров
Оркестраторы:
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Что такое Kubernetes?

• Kubernetes (K8s) — это открытое программное обеспечение для автоматизации развёртывания, 
масштабирования и управления контейнеризированными приложениями. 

• 5 бинарей
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Дистрибутивы Kubernetes

• Это фреймворк

• OnPrem и Managed Kubernetes

• Это ядро Linux 21 века

• На базе Kubernetes делают свои дистрибутивы
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Взгляд регуляторов на 
контейнерные среды
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ГОСТ Р 57580.1-2017 от ЦБ РФ

• Примеры выполнения 
требований ГОСТ Р 57580.1-2017 
в средах контейнерной 
оркестрации на базе Kubernetes 
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https://www.securitylab.ru/analytics/523203.php


PCI DSS

• НСПК требует соответствия PCI DSS

• Существует руководство по безопасности для 
контейнеров и оркестраторов контейнеров
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https://www.nspk.ru/cards-mir/security/security-program/
https://blog.pcisecuritystandards.org/new-information-supplement-guidance-for-containers-and-container-orchestration-tools


118 приказ ФСТЭК
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118 приказ ФСТЭК

• Выписка из Требований по 
безопасности информации, 
утвержденных приказом ФСТЭК России 
от 4 июля 2022 г. N 118

• Сертифицированная ОС

• Сертифицированный оркестратор

• Сертифицированное наложенное 
средство безопасности
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https://fstec.ru/tekhnicheskaya-zashchita-informatsii/dokumenty-po-sertifikatsii/120-normativnye-dokumenty/2557-vypiska-iz-trebovanij-po-bezopasnosti-informatsii-utverzhdennykh-prikazom-fstek-rossii-ot-4-iyulya-2022-g-n-118


Заключение
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Заключение

• Если у вас еще нет контейнеров, то они обязательно появиться

• Так или иначе вы придёте к использованию оркестратора

• Kubernetes стандарт де-факто среди оркестраторов

• Обеспечение безопасности контейнеров и оркестратора новый вызов для ИБ

• Сегодня регуляторы уже подготовились к этому вызову
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СПАСИБО
ЗА ВНИМАНИЕ!
CONTACTS:
• Email: de@luntry.ru 
• Twitter: @evdokimovds
• Tg: @Qu3b3c
• Channel: @k8security
• Site: www.luntry.ru

mailto:de@luntry.ru
http://www.luntry.ru/

	Контейнеры и Kubernetes: �не боимся, а используем и защищаем
	Команда Luntry
	План
	Контейнеры
	Эволюция к контейнерам
	Что такое контейнер?
	Что такое образ контейнер?
	Оркестрация контейнеров
	Эволюция от контейнеров к оркестраторам контейнеров
	Что такое Kubernetes?
	Дистрибутивы Kubernetes
	Взгляд регуляторов на контейнерные среды
	ГОСТ Р 57580.1-2017 от ЦБ РФ
	PCI DSS
	118 приказ ФСТЭК
	118 приказ ФСТЭК
	Заключение
	Заключение
	СПАСИБО�ЗА ВНИМАНИЕ!

