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About me

• Основатель и технический директор Luntry

• Опыт в ИБ более 10 лет

• Специализация безопасность контейнеров и Kubernetes

• CFP DevOpsConf, HighLoad++

• Бывший автор статей и редактор рубрик в журнале “XAKEP”

• Создатель Telegram-канала “k8s (in)security”

• Автор курса “Cloud Native безопасность в Kubernetes”

• Не верит, что систему можно сделать надежной и безопасной, не 

понимая ее

• Докладчик: BlackHat, HITB, ZeroNights, HackInParis, Confidence, 
SAS, OFFZONE, PHDays, Kazhackstan, DevOpsConf, DevOops, 
KuberConf, VK Kubernetes Conference, HighLoad++, БЕКОН и др.
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http://www.luntry.ru/
https://t.me/k8security
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Проблематика



Российское решение для защиты контейнеров и KubernetesРоссийское решение для защиты контейнеров и Kubernetes

Работа с 1day уязвимостями
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Обнаружение 
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разработчиком

Уязвимый компонент 
уже работает в Prod 

окружении

0day

Выпуск 
патча и 

CVE

Разработка
Тестирование
Выпуск (?!)
Регистрация CVE (?!)
Корректность описания уязвимости

Время
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разработчиком

Уязвимый компонент 
уже работает в Prod 

окружении

0day

Выпуск 
патча и 

CVE

Обновление 
feed 

Корректность feed
Постоянный контроль и доступ до обновлений

Время
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Обнаружение 
уязвимости

разработчиком

Уязвимый компонент 
уже работает в Prod 

окружении

0day

Выпуск 
патча и 

CVE

Обновление 
feed 

Сканирование 
образов

Запуск сканирований
Количество образов
Размеры образов
…
Обход сканирований
…

Время

Рекомендация: "Malicious Compliance: Reflections on Trusting Container Image Scanners"

https://github.com/bgeesaman/malicious-compliance
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CVE

Обновление 
feed 

Сканирование 
образов

Постановка 
задачи 

разработчик
ам

В ручную или автоматически
Работа с 1000000000000 срабатываний
Приоритезация
Директивные и транзитивные зависимости 
…
Проблемы с Security Gate
…

Время
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feed 

Сканирование 
образов

Постановка 
задачи 

разработчик
ам

Обновление
компонента

Взятие фикса в работу
Коммуникация с разработкой
Сложность обновления
Не идеальность кода
…

Время

Рекомендация: "SCAзка о SCAнерах"

https://luntry.ru/video/doklad-scazka-o-scanerah-na-positive-hack-days-12
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Работа QA команды
Автоматизация тестирования
Pipelines
Не идеальность кода
…

Время
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Постепенная выкатка через дополнительные 
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Постепенная выкатка
Размер  Зrod окружения
Расположение Prod окружения
Сертифицированное ПО
…

Время
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Работа с уязвимостями по факту
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Уязвимый компонент 
уже работает в Prod 

окружении
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Пример: Log4shell Timeline

Источник: “Making Sense of the Constantly Changing Log4Shell Landscape”
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https://www.rezilion.com/blog/making-sense-of-the-constantly-changing-log4shell-landscape/
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Вредоносные зависимости 
Угрозы:

• Malware

• Protestware
Источник: “SolarStorm Supply Chain Attack Timeline”

• Dependency Confusion

• Supply Chain Attacks

• SolarStorm, SUNBURST 
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https://unit42.paloaltonetworks.com/solarstorm-supply-chain-attack-timeline/
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Легитимные инструменты
на стороне злоумышленника
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Решение
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Проактивный и реактивный подход к безопасности

21

Cyber-resilient culture: "In building a cyber-resilient culture, the role of security is not to 
stop all incidents. It is to prevent a security incident from impacting the 
business.“

Vulnerabilities != vulnerable
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Контейнеры на страже ИБ
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• Микросервисы (контейнеры)

• Дополнительная изоляция

• Дополнительный слой защиты

• Простота

• Микросервис проще ОС и монолитов

• Иммутабельность образа контейнера

• Предсказуемость поведения

• Распредленность

• Работа микросервисов в несколько копий

• Эфемерность

• Высокая скорость модификации без простоя системы

Рекомендация: "Специфика расследования инцидентов в контейнерах"

https://luntry.ru/video/vystuplenie-na-kazhackstan-2022-toitarys
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Kubernetes на страже ИБ
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Platform as a 
Service (PaaS)

Configuration

Function

Runtime

Applications

Containers

Operation 
Systems

Hardware

Kubernetes:

• Декларативность 

• Security/Policy-as-Code

• PolicyEngines

• Прозрачное взаимодействие с ИТ

• ZeroTrust

• Whitelisting

• Micro segmentation

• NetworkPolicy

• ShiftLeftSecurity

• SecDevSecOpsSec

Рекомендация: "Kubernetes: трансформация к SecDevSecOpsSec“,
"Классификация и систематизация средств безопасности для Kubernetes“

https://luntry.ru/video/doklad-kubernetes-transformacziya-k-secdevsecopssec-na-devopsconf-2021
https://luntry.ru/video/klassifikacziya-i-sistematizacziya-sredstv-bezopasnosti-dlya-kubernetes
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Пример проактивной защиты
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Микросервис:

• На базе минимального образа

• distroless

• С файловой системой доступной только на чтение

• SecurityContext.readOnlyRootFilesystem.true

• Без лишних возможностей

• SecurityContext.capabilities.drop.all

• Со строго определённым набором исполняемых файлов

• AppArmor profile 

• С ограниченной активностью по сети

• NetworkPolicy

Рекомендация: "Сочетание несочетаемого в Kubernetes: удобство, производительность, безопасность"

https://luntry.ru/video/doklad-sochetanie-nesochetaemogo-v-kubernetes-udobstvo-proizvoditelnost-bezopasnost-na-highload-2022
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Выводы 
и рекомендации

1. Понимайте задачу/проблемы 
на всем ее жизненном цикле

2. Стройте свою безопасность 
с мыслью, что вас точно взломают

3. Помогайте бизнесу/ИТ/разработке, 
а не просто соответствуйте 
требованиям 
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Спасибо за
внимание!

Дмитрий Евдокимов

Founder&CTO

Email: de@luntry.ru 

Twitter: @evdokimovds

@Qu3b3c

Channel: @k8security

Site: www.luntry.ru 
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