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• R&D/Container Security в Luntry

• Специализируюсь на безопасности 

контейнеров и Kubernetes

• Спикер PHDays, VolgaCTF, HackConf, 

CyberCamp, БЕКОН

• Редактор телеграм канала @k8security

https://t.me/k8security
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• Что происходит после kubectl apply

• Контроль ресурсов

• Policy Engines

• Demo
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Стадия деплоя в Kubernetes

Манифесты
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Service, …
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Стадия деплоя в Kubernetes

Манифесты

Deployment, 
Service, …

ArgoCD, FluxHelm, Kustomize, 
kaptain
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Что происходит после
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Встроенные Admission Controllers

● LimitRanger

● PodSecurityPolicy

● ResourceQuota

● ImagePolicyWebhook

● MutatingAdmissionWebhook

● ValidatingAdmissionWebhook

● …

● Всего около 30 встроенных 

kube-apiserver --enable-admission-plugins=LimitRanger,ResourceQuota ...

kube-apiserver --disable-admission-plugins=PodNodeSelector,AlwaysDeny ...
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Dynamic Admission Control
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Dynamic Admission Control

● Нужен вебхук, который будет валидировать запросы

● По сути простой веб-сервер, который будет принимать и отправлять 

запросы

● В самом перехватчике описываем логику которую нужно 

валидировать/изменять

● Веб-перехватчики вызываются только через TLS/SSL, поэтому ваш веб-

перехватчик должен иметь действительный подписанный сертификат 
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Policy Engines

● Используем готовый движок

● Пишем только политики

● Сами политики хранятся в CRD



14

Зоопарк Policy Engines
● OPA 

● Gatekeeper

● Kyverno

● MagTape

● K-rail

● Kubewarden

● JSPolicy
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OPA Gatekeeper VS Kyverno

Признак сравнения OPA Gatekeeper Kyverno

Язык политик Rego Kubernetes-like

Реакция на недоступность 
webhook

Настройка на уровне конфига 
OPA

Можно настроить отдельно 
для критичных политик

Фоновое сканирование Отсутствует Background scan для каждой 
политики

Расширяемость кода и 
данных

Через CRD Provider External Data Sources

Количество политик от 
сообщества

44 политики 283 политики

Возможность работы вне 
Kubernetes кластера 
(встраивание в CI/CD)

Conftest Kyverno CLI



16

Пример: Политика OPA Gatekeeper



17

Пример: Политика Kyverno
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Архитектура Kyverno
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Возможности Kyverno
● Политики как Kubernetes Resources

● Validate, Mutate, Generate, Cleanup

● Проверка образов контейнеров для software supply chain security

● Сопоставление ресурсов через label selectors и wildcards

● Использование исключений в политиках

● Получение результатов о работе в отдельных CRD

● Встраивание в CI/CD через Kyverno CLI

● …



DEMO TIME
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Telegram: @r0binak

E-mail: sk@luntry.ru

Спасибо за внимание!

luntry.ru
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