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• Основатель и технический директор Luntry

• Опыт в ИБ более 10 лет

• Соорганизатор конференций ZeroNights, DEFCON Russia (#7812)

• Бывший автор статей и редактор рубрик в журнале “XAKEP”

• Автор Telegram-канала “k8s (in)security”

• Автор курса “Cloud Native безопасность в Kubernetes”

• Не верит, что систему можно сделать надежной и безопасной, 
не понимая ее

• Докладчик: BlackHat, HITB, ZeroNights, HackInParis, Confidence, 
SAS, OFFZONE, PHDays, Kazhackstan, DevOpsConf, KuberConf, 
VK Kubernetes Conference, HighLoad++ и др. Дмитрий Евдокимов

Founder, CTO
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About me

http://www.luntry.ru/
https://t.me/k8security
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MITRE ATT&CK®Containers Matrix

Link

https://attack.mitre.org/matrices/enterprise/containers/
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Threat matrix для Kubernetes от Microsoft

Link

https://www.microsoft.com/security/blog/2021/03/23/secure-containerized-environments-with-updated-threat-matrix-for-kubernetes/
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DFIR (Digital Forensics and Incident Response)

INCIDENT 
RESPONSE PLAN

IMPROVEMENT
Prevent future episode

IDENTIFICATION
Fast Detection Process

COORDINATION
Reduce Risk

RESOLUTION
Minimize Impact

DFIR Live

DFIR Offline

Container

Logs

Dumps
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IR в Kubernetes 

«Kubernetes Policy Management»

https://github.com/kubernetes/sig-security/blob/main/sig-security-docs/papers/policy/kubernetes-policy-management.md#incident-response


ПРОБЛЕМЫ
DFIR в k8s
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Проблема №0
Обнаружить инцидент в контейнере

Подходы базирующиеся на правилах
и сигнатурах работают очень плохо

Происходящее в контейнерах меняется
от компании к компании

Уникальная логика
у каждого микросервиса 

Сложно к чему-то привязаться

«Attackers Abusing legitimate Cloud 
Monitoring Tools to Conduct Cyber Attacks»
Intezer, 2020

«Bypassing Falco: How to Compromise a 
Cluster without Tripping the SOC»
Shay Berkovich (BlackBerry), 2022

https://www.intezer.com/blog/cloud-security/attackers-abusing-legitimate-cloud-monitoring-tools-to-conduct-cyber-attacks/
https://www.intezer.com/blog/cloud-security/attackers-abusing-legitimate-cloud-monitoring-tools-to-conduct-cyber-attacks/
https://kccnceu2022.sched.com/event/ytl7/bypassing-falco-how-to-compromise-a-cluster-without-tripping-the-soc-shay-berkovich-blackberry
https://kccnceu2022.sched.com/event/ytl7/bypassing-falco-how-to-compromise-a-cluster-without-tripping-the-soc-shay-berkovich-blackberry
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Проблема №1
Традиционные инструменты не понимают 
контейнеры
Устоявший стек решений не подходит: 

Необходимо различать контейнерные 
процессы от хостовых

Необходимо группировать
активность по контейнерам 

Необходимо сопоставлять контейнеры
с сущностями Kubernetes (Pod, Deployment,
DaemonSet, …)

Нужно использовать
Cloud-native решения
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Проблема №2
Высокие требования к оверхедам

Привет,
HighLoad! 

Как в процессе сбора, обработки
информации, так и при ее хранении

CPU

Никто не хочет отдавать много
процессорных ядер под агенты
на Nodes

Никто не хочет замедлять
свои микросервисы

Memory

Агенты генерируют 
большой объем данных
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Проблема №3
Динамическое окружение

Малый срок жизни контейнеров

Большое количество обновлений

Self-healing

Переезд контейнеров с Node 
на Node

Появление новых Nodes и копий
контейнеров при автоскейлинге

Следы злоумышленника в 
контейнере очищаются сами собой!“Sysdig 2022 Cloud-Native Security and Usage Report”

https://sysdig.com/wp-content/uploads/2022-cloud-native-security-and-usage-report.pdf
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Проблема №4
Специфика сетевого взаимодействия в k8s

IP адрес меняется/переходит
от запуска к запуску
контейнеров
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Проблема №5
Множество уровней абстракций

• Kubernetes это PaaS и каждый нижележащий уровень 
абстрагирован от другого
• Четкое разделение на Control plane и workloads

• OS
• OS Log

• Application
• App Log

• Containers
• Runtime
• FS dump

• Kubernetes cluster
• Kubernetes Audit Log

• Cloud/ Datacenter
• Log

Code

Container

Cluster
Cloud/ Co-lo/ Corporate 

Datacenter
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Преимущество #1
Простота микросервисов

Микросервис проще
ОС и монолитов
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Преимущество #2
Работа микросервисов в несколько копий/реплик

"Thinking Outside the Box: Or, How I Learned to Stop Worrying and Love the Cloud",  Dino A. Dai Zovi

https://theta44.org/presentations.html
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Преимущество #3
Контейнеры это не rocket science

Классический Container = Linux process + 
cgroup + namespaces (pid, user, uts, ipc, net, 
mnt, …) + pivot_root + image

- Изоляция 
- Образ 

Можно работать как с обычными 
процессами и частью файловой 
системы хоста
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Преимущество #4
Kubernetes это декларативная система

Все есть YAML Все что касается 
Kubernetes Resources идет 
через Kubernetes API server

Компании всё чаще 
приходят к концепции 
Everything-as-Code

 Все попадает в Kubernetes 
Audit Log

 Исключение интерактивные 
команды и runtime

o kubectl exec – установленное 
соединение по WebSocket

o Нужен Runtime агент

 IaC
 Security-as-Code и т.д.



ИНСТРУМЕНТЫ
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Классический Linux way

Работаем как с частью 
Linux системы

Для оперативной памяти:
- /proc/<pid>/maps
- /proc/<pid>/mem
- ptrace
- gdb dump memory

Анализ памяти:
- AVML
- Volatility
- Rekall

Для ФС:
- /proc/<pid>/root
- /proc/<pid>/mountinfo
- LowerDir/UpperDir/MergedDir

- Исключение Container Runtime 
на базе sandbox, microVM

Writes modify UpperDir

MergedDir provides a view 
into the combined layers: 
your container’s filesystem

MergedDir

Layer n-1 (UpperDir)

Layer n-2 (UpperDir)

…

Layer 1 (LowerDir)

Layer 0 (LowerDir)

https://github.com/microsoft/avml
https://github.com/volatilityfoundation/volatility
https://github.com/google/rekall
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От контейнера к хосту

Pod -> Container -> Process
- kubectl
- docker 
- crictl
- ctr
- nerdctl
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Docker Checkpoint

Экспериментальная feature

CRIU под капотом

Можно запускать
контейнер c checkpoint

https://docs.docker.com/engine/reference/commandline/checkpoint/
https://github.com/checkpoint-restore/criu
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Kube-forensics

Под капотом 
набор команд:
- docker inspect
- docker diff
- docker export

apiVersion: forensics.keikoproj.io/v1alpha1
kind: PodCheckpoint
metadata:
  name: podcheckpoint-sample
  namespace: forensics-system
spec:
  destination: s3://my-bucket-123456789
  subpath: forensics
  pod: bad-pod-1234567890-dead1
  namespace: default

Kubernetes operator
- Custom Resource
- Декларативный подход
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Kubelet Checkpoint API

CRIU под капотом

Доступно с  Kubernetes версии 1.25

POST /checkpoint/{namespace}/{pod}/{container}

checkpointctl

https://github.com/checkpoint-restore/criu
https://kubernetes.io/docs/reference/node/kubelet-checkpoint-api/
https://github.com/checkpoint-restore/checkpointctl


35

Итоги по инструментам

1.24 1.25
k8s versions

Linux way

Docker Checkpoint

Kube–forensics

Kubelet Checkpoint API

Docker Removed

1.20
Docker Deprecated
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Выводы

Необходимо фиксировать 
инциденты в контейнерах 
максимально быстро пока они 
еще существуют

Необходимо использовать 
иммутабельность, 
распределенность и 
эфемерность контейнерных 
инфраструктур в свою пользу

Лучше (проще)
не доводить до 
инцидентов в 
контейнерах,

но это другая история 
;)



Email: de@luntry.ru
Twitter: @evdokimovds
Telegram: @Qu3b3c
Channel: @k8security

СПАСИБО ЗА ВНИМАНИЕ!

luntry.ru
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