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Обо мне
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• Основатель и технический директор Luntry
• Опыт в ИБ более 10 лет
• Соорганизатор конференций ZeroNights, DEFCON Russia (#7812)
• Быв. автор статей и редактор рубрик в журнале “XAKEP”
• Автор Telegram-канала “k8s (in)security”
• Автор курса “Cloud Native безопасность в Kubernetes”
• Не верит, что систему можно сделать надежной и безопасной, не понимая ее.
• Докладчик: BlackHat, HITB, ZeroNights, HackInParis, Confidence, SAS, PHDays, 

DevOpsConf, KuberConf, VK Kubernetes Conference, HighLoad++ и др.

http://luntry.ru/
https://t.me/k8security


Shift Left testing
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Источник: https://www.stickyminds.com/article/shift-left-approach-software-testing

https://www.stickyminds.com/article/shift-left-approach-software-testing


SecDevSecOpsSec
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Ссылка на выступление https://www.youtube.com/watch?v=pfOFwAE5Hwo&ab_channel=DevOpsChannel 

https://www.youtube.com/watch?v=pfOFwAE5Hwo&ab_channel=DevOpsChannel
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*Sec*



Shift Everywhere
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Источник: Building Security In Maturity Model (BSIMM) 11

https://www.bsimm.com/download.html


Безопасность Runtime
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Mодели нарушителей

• Внутренний

• Внешний

• ???



Вместо заключения
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• Безопасность Runtime очень важная составляющая безопасности

• В Runtime идет работа с реальными данными 

• От Runtime двигаются в левую сторону и реализуют Shift Everywhere Security 

• Нужно видеть и понимать что происходит в Runtime

• Помните о моделях нарушителя

• Влияет на выбор контролей безопасности

• Сканирования в pipeline это не панацея

• Безопасность вещь комплексная



Email: de@luntry.ru
Twitter: @evdokimovds
Telegram: @Qu3b3c

luntry.ru
Спасибо за внимание!
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