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› Основатель, технический директор Luntry

› Соорганизатор конференций ZeroNights, DEFCON Russia (#7812)

› В прошлом — автор статей журнала «XAKEP»

› Автор Telegram-канала k8s (in)security

› Автор тренинга «Cloud-Native безопасность в Kubernetes»

› Спикер: BlackHat (USA, UAE), HITB (Singapore), ZeroNights (Russia), 
HackInParis (France), Confidence (Poland), SAS (Mexico, Spain), PHDays 
(Russia), DevOpsConf (Russia), Kuber Conf (Russia), HighLoad (Russia) и др.

http://luntry.com/
https://t.me/k8security
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Давайте разберемся 
с названием доклада
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Everything-as-Code (EaC)
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EaC переносит приоритет с ручных, повторяющихся задач на рабочие процессы, 
основанные на конечных целях и требуемых состояниях. 

Это приближает процесс управления инфраструктурой к отработанным процессам 
создания программного обеспечения.

• Infrastructure as Code
• Configuration as Code
• Documentation as Code
• Observability as Code
• Pipeline as Code
• Security as Code
• Policy as Code
• Compliance as Code
• ...



Kubernetes Resource Model (KRM)
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“Kubernetes Resource Model (KRM) – is the declarative format you use to talk 
to the Kubernetes API. Often, KRM is expressed as YAML.”

"Build a platform with KRM", Google Cloud

"Kubernetes API resource specifications are designed for humans to directly 
author and read as declarative configuration data, as well as to enable 
composable configuration tools and automated systems to manipulate them 
programmatically.“

“Kubernetes design proposals”

https://cloud.google.com/blog/topics/developers-practitioners/build-platform-krm-part-1-whats-platform
https://github.com/kubernetes/community/blob/13aff0b5eaa828f6e482ea94158cc63baa4cc7dd/contributors/design-proposals/architecture/resource-management.md


YAML – всему голова
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Kubernetes – это ядро Linux XXI-го века

8“Kubernetes is so Simple You Can Explore it with Curl” 

https://blog.tilt.dev/2021/03/18/kubernetes-is-so-simple.html


Kubernetes operators и Custom resources
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• CNI:
• Cilium (CiliumEndpoint, CiliumClusterwideNetworkPolicy, 

CiliumNetworkPolicy, ...)
• Calico (NetworkSet, HostEndpoint, IPPool, 

GlobalNetworkPolicy, ...)

• ServiceMeshs:
• Istio (AuthorizationPolicy, Gateway, ServiceEntry, Sidecar, ...)
• linkerd2 (Servers, ServerAuthorizations, ...)

• API gateway:
• Gloo (Gateway, Route, Ingress, Certificate, Proxy, ... )

• Policy Engines:
• Kyverno (PolicyReport, ClusterPolicyReport)
• Gatekeeper OPA (K8sAllowedRepos, AssignMetadata, 

ConstraintPodStatus, ...)

• Database:
• Redis Operator (RedisCluster, Redis)
• ClickHouse (ClickHouseInstallation, 

ClickHouseInstallationTemplate, 
ClickHouseOperatorConfiguration)

• Monitoring:
• Prometheus Operator (ServiceMonitor, PodMonitor, 

PrometheusRule, ...)

• Pipeline:
• Tekton (Task, Run, Pipeline,...)

• GitOps:
• ArgoCD (AppProject, Application, ...)
• Flux2 (HelmRelease, ...)

• Serverless:
• Knative (Broker, Trigger, EventType, ...)

• Security:
• Starboard (CISKubeBenchReport, ConfigAuditReport, 

KubeHunterReport, VulnerabilityReport, ...)
• Kubernetes Security Profiles Operator (AppArmorProfile, 

SelinuxProfile, SeccompProfile, ProfileBinding, ..)

• Infrastructure:
• ClusterAPI (KubeadmControlPlane, Cluster, Machine, 

MachineSet, MachineDeployment, ...)
• Crossplane (Provider, Configuration, 

ControllerConfig,Composition,  ...)



Cloud Native Landscape
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Эра DevSecOps
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• С кластером работает много разных команд

• Команды должны видеть общую картину и разговаривать друг с 
другом на одном языке

• Команды должны помогать друг другу, а не мешать



Пример: Кто сломал ?! 

12



Занимательные факты
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kubeclt -n namespace get all - не работает!



Мысли #1 
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• Kubernetes это фреймворк

• Есть Kubernetes operators и Custom resources на любой случай жизни

• Все команды в одной системе могут определять, наблюдать, 
контролировать, управлять всеми аспектами системы и приложений.

"Extensible. Kubernetes enables you to integrate it into your environment and to 
add the additional capabilities you need, by exposing the same interfaces used 
by built-in functionality." 

     “Kubernetes design proposals”

https://github.com/kubernetes/community/blob/13aff0b5eaa828f6e482ea94158cc63baa4cc7dd/contributors/design-proposals/architecture/resource-management.md


YAML не так прост, как кажется
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Все думаете списками ?
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Связи k8s-ресурсов 
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Tools
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• kubectl-graph

• kubectl tree

• kube-lineage

• Kubectl Pod Lens

• Kubesurveyor

• kubectl service-tree

• Lens Resource Map

• KubeView

• k9s (XRay)

• … 

ВИДЯТ И ЗНАЮТ НЕ ВСЕ!

https://github.com/steveteuber/kubectl-graph
https://github.com/ahmetb/kubectl-tree
https://github.com/tohjustin/kube-lineage
https://pod-lens.guoxudong.io/
https://github.com/viralpoetry/kubesurveyor
https://github.com/feloy/kubectl-service-tree
https://github.com/nevalla/lens-resource-map-extension
https://github.com/benc-uk/kubeview
https://k9scli.io/


Разные связи, очень разные связи
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• ownerReference (UID)

• GarbageCollector

• Selector

• matchLabels

• matchExpression

• targetRef

• name

• annotations

• Магия …
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20

• ownerReference (UID)

• GarbageCollector

• Selector

• matchLabels

• matchExpression

• targetRef

• name

• annotations

• Магия …



Разные связи, очень разные связи

21

• ownerReference (UID)

• GarbageCollector

• Selector

• matchLabels

• matchExpression

• targetRef

• name

• annotations

• Магия …



Разные связи, очень разные связи

22

• ownerReference (UID)

• GarbageCollector

• Selector

• matchLabels

• matchExpression

• targetRef

• name

• annotations

• Магия …



Разные связи, очень разные связи

23

• ownerReference (UID)

• GarbageCollector

• Selector

• matchLabels

• matchExpression

• targetRef

• name

• annotations

• Магия …



Разные связи, очень разные связи

24

• ownerReference (UID)

• GarbageCollector

• Selector

• matchLabels

• matchExpression

• targetRef

• name

• annotations

• Магия …
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Пример
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• Deployment

• Service

• NetworkPolicy

• PV/PVC

• HPA/VPA/PDB

• Service Mesh (Istio)

• Policy Engine (Kyverno)

• Prometheus operator

• Starboard operator



Пример
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• Workload:

• Deployment

• ReplicaSet

• Pods



Пример
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• Storage:

• PersistentVolume

• PersistentVolumeClaim

Cluster-wide-ресурс



Пример
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• High availability:

• HPA

• VPA

• PDB

???



Пример
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• Service



Пример
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• NetworkPolicy:

• Calico

• Native

Cluster-wide-ресурс
GlobalNetworkPolicy



Пример
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• Istio:

• Gateway 

• VirtualService

• DestinationRule

• WorkloadGroup

• WorkloadEntry

• ServiceEntry

• Sidecar 

• AuthorizationPolicy

• RequestAuthentication

• PeerAuthentication

• EnvoyFilter



Пример
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• Policy Engine:

• Kyverno Policy



Пример
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• Prometheus operator:

• PodMonitor

• ServiceMonitor



Пример
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• Starboard operator:

• VulnerabilityReport

• ConfigReport



Занимательные факты
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• Ресурс может указывать на сущность, которой нет

 Пример: Почти любой ресурс =)

• Ресурс может указывать на сущность за пределами кластера

 Пример: Endpoint на IP за пределами кластера

• Namespaced-ресурсы могут ссылаться на Cluster-wide-ресурсы и 
наоборот

 Пример: PVC на PV или Cluster NetworkPolicy на Pod 

• Git не источник правды – он может врать:

 Пример: MutatingAdmissionWebhook или generate rule from Policy Engine 



Мысли #2 
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• Приложение в Kubernetes это не список ресурсов, а дерево ресурсов

• Наличие ресурса в системе не говорит о том, что он что-то делает или 
на что-то влияет.

• Связи между Kubernetes ресурсами создают контекст для той или ной 
сущности



Заключение
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Выводы
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1. KRM-подход поможет выжать максимум из Kubernetes

2. Kubernetes – это система для всех, а не для одного департамента

3. Everything-as-Code ближе, чем может казаться ;)



Дмитрий Евдокимов
Founder, CTO 

Q&A

Email: de@luntry.com
Twitter: @evdokimovds
Telegram: @Qu3b3c

Спасибо за внимание!
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luntry.ru
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